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第一講 資訊安全與資通安全

一、資訊與資通安全概論

（）資訊安全

仁）資通安全

二、資訊安全法律與倫理

卜）智慧財產權

（三）網際網路相關的法律

（三）電腦鑑識與數﹛載的

（四）資訊倫理
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(5)2001年3月，亞馬遜網路書店的網站遭到入侵，被竊取近10萬

筆顧客信用卡資料。同年9月，Nimda病毒肆虐全球電腦，癱瘓

了220萬台電腦，估計全球損失的維修費高達五億美元，其他無

形之損失則難以估算。

(3）資訊安全威脅的種類：

所有影響資訊安全而導致不能妥善保護資訊系統的資源，都將

成為資訊安全的威脅，必須加以防範，資訊安全威脅的種類如下所

刁＼ : 

心天然或人為：

A天然的安全威脅：

此種威脅是由於天然災害的發生，導致資訊本身或存取管

道遭到破壞。

＠蓄意或無意：

A蓄意的安全威脅：

(A）是指駭客企圖破解資訊系統安全，其主要目的：

a想從中獲取不當的利益，使用者利用專業知識或智慧，不

斷地向電腦系統安全上的漏洞進行探測摸索。

b為了測驗本身的能力，而後才轉為非法存取電腦資源，但

是，這些行為已觸犯法律。

c惡意地竊取電腦的服務，奪取重要機密或破壞資料。

倒不易防範的原因：

在資訊安全威脅中，最不易防範的就屬蓄意的安全威脅

。因為這關係到人的因素，變異最大，就算再精良的電腦設

備，也無法預估攻擊者的思考模式與行為。所以，這方面的

安全威脅最難克服。在此項破壞中，包含許多目前大多數人

所熟知的破壞行為，如電腦病毒、駭客及其他電腦犯罪等。
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B無意的安全威脅：

由於系統管理不良或系統管理員的疏忽，導致系統出現安

全上的漏洞，舉例說明如下：

(AJ架設電于商務網站時，為了讓外界的使用者可以瀏覽網頁，

而把網頁檔案權限開放為唯讀，如果系統管理員不小心將目

錄或檔案的權限開放成所有人都可以讀寫，那麼此網站將很

容易被入侵。

(B）架設NT伺服器或MS SQL伺服器時，系統管理員經常會忘

記更改預設的超級使用者密碼，使得駭客輕易地就可以取得

系統的控制權。許多安全問題是在正常的操作行為下無意間

發生的，這些可能危及系統安全的缺失，大部分是由於使用

者的訓練不足及疏忽所引起的。

B被動攻擊：

(A）被動攻擊是指在雙方傳輸的過程中，竊取資訊或是在他人的

電腦中植入木馬程式，在不讓傳輸者發覺的情況下，直接取

得電腦中的資源及機密文件。

(BJ被動的安全威脅行為並不會更改資訊系統資料，駭客的主要

目的是要窺探機密資料，以獲取不當利益或僅得知別人之隱

私。

＠實體或邏輯：

A威脅對象的差異：

(A）實體的安全威脅：對象為實際存在之硬體設備。

(BJ邏輯的安全威脅：對象為資訊系統上之資料。

B典型的實體安全威脅是歹徒直接侵入電腦機房，以鐵鎚或其他

方式破壞電腦設備，使其不能正常運轉。
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一 、 一般資訊安全注重的資料有那些？

答：（ ·）機密資料：指軍事、情報、以及有關國家安全之資料。

仁）敏感資料：指政府、機構、企業等具敏感性之資料。

（三）正確資料：保護該資料之正確性及有效性，禁止該資料被破壞、偽造以

及套改其中機密及敏感資料只允許經授權的人存取，禁止非經授權者存

取或閱讀。

答：←）管理資訊系統的架構：

一般包含管理資訊系統、電腦作業系統以及資料庫管理系統。

仁）單機版資訊系統：

l大部分的管理資訊系統都會透過資料庫管理系統維護資料。

2早期的管理資訊系統與資料庫系統在同一台電腦。

（三）主從式或三層式架構：

l由於機關、企業之規模龐大且地點分散各地，資訊系統已由原先單機

版系統擴展為主從式或三層式架構。

2資料庫不需要與管理資訊系統位在同一台主機。反之，可以分散在不

同主機系統上，可透過區域網路或網際網路存取分散在各地的資料。

五、資訊安全防範對策的實施應從哪此層面做起？
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